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Ne doljon be a csaloknak!

Tobbszor adtunk mar hirt a kialonbozé . triikkkds” modszerekkel elkovetett csalasokrol,
lopasokrol. Ezuttal a kdzelmultban ismertté valt legijabb cselekmények kapcsan szeretnénk
figyelmeztetni a veszélyre ¢s felhivni a figyelmet a védekezésre:

Az elmult idészakban orszagosan eléfordult triikkds csaldsok lényege, hogy ismeretlen
személyek tobbnyire szamkijelzés nélkiil, esetenként szamkijelzéssel, telefonon felhivjak a
gyanutlan sértetteket. Kozlik, hogy az egyik telefontarsasag, vagy gazdasagi cég, pénzintézet
altal meghirdetett nyereményjatékban pénzdsszeget, vagy nagy értékii targyat nyertek. A
telefonaldo kozli, hogy a nyeremény atvételéhez sziikséges az altala adott utasitasok
végrehajtasa. Az utasitdsok végrehajtdsaval azonban a sértett mas telefon egyenlegét tolti fel,
vagy mas szamlajara utal pénzt.

Kérjiik, hogy a hasonld esetek elkeriilésének érdekében fokozott fenntartassal kezeljék a
jelzett tartalmu telefonhivasokat! A telefonalé személyek utasitasait ne hajtsak végre!
Hivjak fel a hivatkozott tarsasag kozponti szamat, ellenérizzék le a hivas/iizenet valésag
tartalmat annal a szervezetnél, amelyre hivatkozik az ismeretlen telefonalo!

M¢ég mindig aktudlis, bar joval kevesebb szamban, a hdzaldsok sordn elkdvetett csalds, lopas.
Ugy tlinik, a triikkkdk, modszerek id6rdl-idore valtoznak, meghjulnak, a veliikk szemben torténd
védekezés azonban valtozatlan.

A kaput, a lakas ajtajat, az olyan nyilaszarokat, amelyeken keresztiil észrevétleniil be lehet jutni
a lakasba, akkor is tartsak zarva, ha otthon tartozkodnak!

Javasoljuk, hogy amig egyediil vannak otthon, addig ne engedjenek be idegeneket, barmilyen
csabitoan jo iizletet kinalnak is, és pénzt ne adjanak at, barmire hivatkozzanak is! Hivjanak
segitséget, olyan felndttet, akit ismernek és akiben megbizhatnak, ne egyediil legyenek jelen
az ,,izlet” megkotésekor, értesitsék telefonon hozzatartozéikat vagy a Rendérséget!

Idésebb hozzatartozoik részére nagyon fontos tudatositani és napra készen tartani a
biztonsagukkal kapcsolatos legalapvetébb magatartasi szabalyokat!

Az utobbi idoben megszaporodtak a magan (és szolgalati) elektronikus postafiokokba
érkezett elektronikus levelek, melyek szolgaltatok nevében Kkiilonbozé okokbol -
nyeremény igéretével, dijhatralék befizetésére vonatkozo felszolitassal, egyéb iiriiggyel —
a kiildeményben megadott hivatkozasokon személyes, illetve banki tranzakciok
lebonyolitasahoz sziikséges adatok megadasat és hasznalatat kérik.



Fontos tudni, hogy a pénziigyi, telekommunikacios szolgaltatok soha nem kérték és nem
kérik elektronikus levélben (e-mail) iigyfeleik adatait, felhasznaloneveit, jelszavait.

Soha, semmilyen okbo6l masnak — foként ismeretleneknek, vagy elektronikus levélben
talalhaté hivatkozas igénybevételével elért honlapon — ne adja Ki:

- a bankszamlaszama adatait

- e-mail postafiokja felhasznalonevét és jelszavat

- elofizetoi azonositojat és annak jelszavat.

Biztonsaga érdekében javasoljuk:

Soha ne nézze meg a linkre rakattintva az e-mailben kapott belépési oldalt, még abban az
esetben sem, ha a kiildeményben szereplé arculati elemek egyezdéséget/hasonlésagot
mutatnak a szolgaltatoja altal hasznaltakkal!

Soha ne reagaljon idegen nyelvii vagy gyanusan hibas magyar nyelvhelyességgel, vagy a
magyar ékezetes maganhangzok helyett ékezet nélkiilieket tartalmazo levélre, amely -
kéréssel vagy fenyegetéssel — ismeretlen linkre torténo rakattintasra szolit fel!

Mindig gondosan nézze meg az e-mailben kapott belépési oldal cimét (URL-t), és soha ne
Iépjen be oda, ha az nem tartalmazza az adott szolgaltaté nevét, vagy ha nem .hu-ra
végzodik!

A megadott belépési oldal (URL) eléréséhez hasznaljon biztonsagos megoldast

(bongészoje konyvjelzojét, keresé altal visszaadott elérhetoséget, a cim kézzel torténo
beirasat...)

Heves Megyei Rendor-fokapitanysag
Biiniigyi Osztaly Biinmegelozési Alosztaly

a:112
Az otthonuk és értékeik védelmében engedjék meg, hogy az alabbi linkeken egy rovid

ismertetdt valamint egy jatékot ajanljuk figyelmiikbe:

https://www.youtube.com/watch;v=IlvuegggFCAw
https://www.youtube.com/watch?v=V0r-V1IMTgGE
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