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Szabadon terjesztheto!

Rendkiviili tajékoztato

kéretlen, adathalasz tartalmu e-mail iizenetek kapcsan
(2021. oktéber 11.)

Tisztelt Ugyfeliink!
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendkiviili tajékoztatot ad
ki az interneten terjedd, kéretlen e-mail lizenetek kapcsan.

Az lizenetek k6zos jellemzdje, hogy a szovegtorzsben betlikbol és szamokbol allé kodsorok talalhatdak (1.
dbra), illetve csatolméannyal rendelkeznek. A csatolmany egy karos HTML file, amit megnyitva egy Bitcoin

marketplace-t szimulalo adathalasz oldalra vezet.

Elsodleges

Rolande Formichelli 12:47
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B A friend is waiti...

1. abra Az adathalasz levél mintaja

Az NBSZ NKI javaslatai az adathalasz e-mailek kezelésével kapcsolatban:

e Soha ne Kattintson az e-mailben érkez6 bejelentkezési, vagy személyes, illetve érzékeny adat
megadasat kérd lizenetekben szerepld hivatkozasokra! Minden esetben kiilon keressen ra az adott
cég, vagy szervezet hivatalos weboldalara és ott bejelentkezve ellendrizze a kapott lizenet

valdsagtartalmat!
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Amennyiben munkahelyi e-mail fiokjaba gyantsnak itélt levél érkezik, jeldlje meg SPAM

iizenetként, valamint értesitse a szervezet informaciobiztonsagi felel6sét, rendszergazdajat.

Eléfordulhat, hogy az adathalasz tizenetek csatolmanyt is tartalmaznak (példaul egy Microsoft Word
dokumentum, egy tomoritett, .iso vagy .pdf kiterjesztésii fajl). Ezeket ne nyissa meg, €s ne toltse le!
Amennyiben adathalaszatra utald eseményt tapasztal, err6l haladéktalanul értesitse az érintett

szervezet informéciobiztonsagi felelosét vagy rendszergazddjat és jelentse be Intézetiinkhoz a

csirt@nki.gov.hu incidensbejelentd e-mail cimen.
Tekintse meg az NBSZ NKI ,,E-mailed jott? Gondolkodj, miel6tt kattintasz!” cimi tudatositd
infografikdjat az adathaldszat felismerésérdl, amelyet az aldbbi hivatkozdson érhet el:

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/e-mailed-jott-gondolkodj-mielott-kattintasz/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Incidensbejelentés: csirt@nki.gov.hu
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