BUnmegelozési Hirlevél

Vigyazat, csalok! Valogatas a honap eseményeibol

Az elmult id6szakban tortént online blncselekmények féként a
bankok nevében jelentkez6 csalokhoz és az online
vasarlasokhoz kothet6 esetek voltak. A csalok nem kimélik a
maganszemeélyek mellett a cégeket, szervezeteket sem, ezért is
fontos, hogy minél szélesebb kdrben ismerjék a csalok
modszereit.

Ha felkésziltebben ér benniinket a tamadas, nagyobb
eséllyel tudjuk kivédeni!

Annal is inkabb, mivel a csaldk igencsak élnek a pszichologiai
manipulacio eszkozeivel. Surgetik, stresszhelyzetet
teremtenek, ezzel késztetik meggondolatlan cselekményre a
sértetteket.

Az elmult hetek torténései, bejelentései....

P. Istvan 2022.04.07-én tett feljelentést ismeretlen tettes ellen, aki
az OTP Bank nevében hivta fel telefonon azzal, hogy
bankszamlait a CIB Bank atvette, majd tobb a szamlaihoz
kapcsolod6é adatot is elkért, melyeket a sértett johiszemien
megadott. Mind ezek utan a két bankszamlarol 6sszesen 3.300.000
Ft 6sszeget tulajdonitottak el.

2022.04.11-én H. Tibor gyongyosi lakos tett feljelentést, miszerint
egy interneten megjelend hirdetés keltette fel az érdeklédéseét,
100.000 Ft értékben bitcoint szeretett volna vasarolni, az 6sszeg
netbankon keresztuli elutalasakor tapasztalta, hogy szamlajardl
egy masik 600.000 Ft értékl utalas is tortént egy ismeretlen
szemeély részére, melyet nem 6 kezdeményezett. A bitcoint a
feljelent6 nem kapta meg, a cselekmény soran 700.000 Ft kara
keletkezett. Az elkovetd kérésére a sértett az AnyDesk program
telepitését is végrehajtotta a netbankjaba torténé bejelentkezés
elétt.

2022.04.19-én K. Zsolt hatvani lakos feljelentése alapjan indult
eljaras ismeretlen tettes ellen, aki az OTP Bank nevében hivta fel
telefonon azzal, hogy a szervezetiuk bankszamlgjan jogtalan
atutalast észleltek. Kérték, hogy toltson le egy AnyDesk nevi
programot, majd azt kdvetéen a szamlardl két esetben dsszesen
2.500.000 Ft kerult atutalasra egy ismeretlen szamlara.

Az e-mailen, SMS-
ben és
telefonhivason
keresztUl bankok
nevében tortéend
hamis
megkeresések
gyakori visszaglési
formdakkd vdltak!

Uzenetben kapott
linkrdl, vagy
ismeretlen telefondld
dltal javasoltak
alapjan, még ha
pénzintézeti
alkalmazottnak is
mondja magdt, soha
ne toltson le és ne
telepitsen
alkalmazast!
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M. Noémi 2022.04.17-én tett feljelentést ismeretlen tettes ellen azzal,
hogy a jofogas.hu internetes piactéren megallapodott egy rattan butor
araban, 25.000 Ft eléleget a hirdetének elutalt, a fennmarad6 55.000
Ft-ot pedig a szallitaskor akarta kifizetni. A butor nem érkezett meg és
az elbleget sem kapta vissza, az eladd pedig elérhetetlenné valt. A
cselekménnyel okozott kar: 25.000 Ft.

G-né egri lakos 2022.04.25-én egy nonprofit szervezet képviseletében
tett feljelentést ismeretlen tettes ellen, aki a kft. netbank adatait hamis
MKB banki email kuldésével /atutalassal kapcsolatos problémara
hivatkozva/, majd egy linken keresztll hamis banki oldalra iranyitassal
jogosulatlanul szerezte meg és a kft. szamlajarél 9.500.000 Ft-ot, majd
par perccel késébb még 2.000.000 Ft-ot elutalt egy ismeretlen
bankszamlaszamra. A cselekménnyel okozott kar 11.500.000 Ft.

T. Daniel 2022.04.27-én tett feljelentést ismeretlen tettes ellen, akivel a
Facebook Marketplace oldalon megismerkedett és rendelt t6le 12.000
Ft értékben Xbox kontrollert. A bankszamlara utalas megtortént, de az
eladd a kapcsolatot megszakitotta és azota sem kuldte el a kifizetett
terméket, mellyel 12.000 Ft kart okozott.

Gyakori a bankok nevében jelentkezds csaldkndl, hogy
azt kérik, hogy a probléma megolddasa érdekében
telepitsenek egy programot az online bankoldsra
haszndlt készUlékUkre. Ez az alkalmazds legtdblszor az
AnyDesk, vagy Teamviewer melyekkel tavoli hozzaférést
biztositanak maguknak az adott eszk6zhodz, igy Iatnak
minden lépést, minden adatot, amit az Ugyfél a
szamitdgepén, vagy telefonjan végez.

Az adathaldszat sordn pedig latszélag megbizhaté partnerként

elekitronikus levélben vagy honlapon prébdinak bizalmas
informacidhoz jutni.

A csalé dltaldban e-mailt vagy sms-t kild a cimzettnek, az
Uzenetben arra hivja fel a felhaszndlét, hogy a megjelolt
hivatkozdson keresztil jelentkezzen be valamilyen ismert
honlapra (pl.PayPal, eBay, bank stb.), ez azonban valéjdban egy
eredetire nagyon hasonlité, de hamis weboldal, amit a
manipulator Uzemeltet, itt a csaldé lehetoséget kap fontos
informdacidok megszerzésére.
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Fontos, hogy
mindig nézzUk
meg milyen email
cimrdl jott a banki
vagy szolgdltatodi
értesités! Abban
az esetben, ha
nem vagyunk
biztosak, vagy
gyanusnak tunik
az email cim,
ellendrizzUk, hogy
kordbban milyen
elérnetdsegrdl
kerestek!

Ne ddljon be
senkinek, ha a
bdnkszamldja
védelme érdekében
kérnek a szadmldhoz
tartozo belépési
adatokat, kddokat,
banki jelszot, PIN-
kddot!
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