Biinmegel6zési hirlevél

Kezdodik!

Az idén is megkezd6dott az tinnepi késziilddés az adventi iddszakra, ezt jelzik az
az elmult két-harom hétben megszaporodott csaldsok is. Persze csalasok torténnek
egész évben, de vannak olyan idészakok, amikor a csalok fokozott intenzitassal
1épnek akcidba.

Az alkalmazott triikkok, modszerek nagyon valtozatosak, az elkdvetok rendkiviil
leleményesek és sajnos 1donként sikeresek is.

Hirleveliinkkel arra szeretnénk a figyelmet felhivni, hogy legyenek 6vatosak és
egészségesen bizalmatlanok, most se déljenek be a csaloknak!

A legujabb médszer, ami inkabb régi aj, hiszen tavaly egyszer mar lezajlott
egy ilyen hullam, a csomagkiildos sms iizenetekkel torténé csalas.

A Kkiszemelt aldozatok sms iizenetet kapnak latszélag egy csomagkiildo
szolgaltatast végzotol.

A csalo iizenetet kiildok a
legtobb esetben az SMS

< +36308897726 ~ torzsében elhelyezett
hivatkozas megnyitasara
, / igyekeznek ravenni a
oktober 14., péntek ,
cimzettet.

Amennyiben az  aldozat
megnyitja az lizenetben kapott
hivatkozast, egy csalo
weboldal jelenik meg, amely
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#IPS208497103HU csomagja,
vissza lesz kuldve 14-10-2022,

. — 10l utanozza egy valodi
ha nem erositi meg: okejaw.link/ hagyon jo . . gy )
WMHXxi 9 cég valodi  bejelentkezési
S 22 feliletét.

Ezek a karos oldalak vagy egy alkalmazas telepitésére
probaljak ravenni az aldozatot, ami altalaban egy adatlopo
képességekkel felruhazott virus, vagy pedig olyan adatokat
kérnek megadni, amelyekkel hozzaférnek a
bankszamlajahoz.



2022.11.03.-an feljelentést tett egy egri lakos, amely szerint 2022.11.01-én egy e-mailt kapott
a Magyar Postatol, hogy csomagja érkezett. A levélben a linkre kattintva megadta a nevét és a
bankkartya adatait. Ezt kovetéen ismeretlen elkovetok tobb sikeres tranzakciot hajtottak végre
a bankszamlajarol, amely soran kozel 400 euroval karositottak meg.

A karos tevékenységet végzo SMS iizenetek kezelésével kapcsolatban
javasoljuk:

>

>

Soha ne Kkattintson az iizenetben 1évé applikacio let6ltés hivatkozasra!

Minden esetben kiilon keressen ra az adott cég, vagy szervezet
hivatalos weboldalara és ott bejelentkezve ellendrizze a kapott iizenet
valosagtartalmat.

Amennyiben az SMS iizenetben talalhatéo karos hivatkozas
megnyitasra  keriilt, haladéktalanul értesitse az intézmény
informatikai teriiletét!

> Fertozés esetén az érintett eszkozon haladéktalanul végezzenek el egy

gyari visszaallitast!

» Javasoljuk az incidens bejelentését a csirt@nki.gov.hu e-mail cimre,

vagy az nki.gov.hu weboldalon Kkeresztiil a felado telefonszama,
valamint a szoveges iizenetben talalhato hivatkozas megjelolésével.

Ha minden elévigyazatossag, odafigyelés ellenére mégis biincselekmény

torténne a sérelmiikre, kérjiik azonnal értesitsék a Rendorséget az
ingyenes segélyhivo szaman:

112

FOVAROSI ES MEGYEI
KORMANYHIVATALOKBAN
MUKODO TERULETI
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Aldozatsegité Kozpont
Eger, 11.Rakoczi Ferenc utca 10.
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